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	הנדון:
	הארכת התקשרות שירותי ענן (Azure)

	
	
	



1. במשטרת ישראל קיימת התקשרות למתן שירותי ענןAzure  של חברת מיקרוסופט. ההתקשרות בוצעה ב - 05/2020 באמצעות מכרז סגור, הזוכה למתן השירותים המבוקשים הינה חברת נס טכנולוגיות א.ט. בע"מ.

2. שירותי הענן של חברת מיקרוסופט משמשים כפלטפורמה לקבלת שירותי ענן מנהלתיים ומבצעיים של מערכות רבות כגון: מערכות ואתרי אינטרנט משטרתיים ואזרחיים, עין הנץ (LPR) , מיסרונט, כלוב האריות, רמזור, מוקדים דיגיטלי, SAP  (רשת שחורה) ועשרות רבות של אפליקציות סלולריות משטרתיות ואזרחיות נוספות (יומן, נוכחות, מדים, חוזי, יחב"מ, בתיאבון וכו') בנוסף קיים ניהול משתמשים בענן AAD.

3. במהלך חודש מאי 2021 פרסם מנהל הרכש הממשלתי תוצאות מכרז מרכזי לאספקת שירותי ענן המבוססים על פלטפורמה ציבורית - פרויקט "נימבוס". במכרז זה נקבעו שני זוכים:  AWS ו-Google Cloud.

4. כדי לבצע מעבר לאספקת שירותי ענן מבוססים מכרז "נימבוס" נדרשת משטרת ישראל לתהליך הסבה לכלל המערכות הקיימות היום שחלקן צוינו לעיל.























5. הסבה זו דורשת זמן, השקעה ומשאבים, חשוב להבין שאין מדובר במעבר חבילה מענן אחד לענן שני, השונות הטכנולוגית בין ענן Azure של מייקרוסופט לבין ענני הזוכות רב הוא, ופועל יוצא הוא תהליכי העברה והסבות הבאות לידי ביטוי במספר אופנים:

· הקמת ארכיטקטורה בענן הזוכה עם כלי ענן חדשים(דוגמת רכיב F5, רכיב שלא היה קיים בענן מיקרוסופט ובענן החדש הוא משמש כנתב תעבורה ראשי), רכיב ה "Cloud Armor" ייעודי של גוגל שמשמש ל "Network Security" ופועל כנתבך חשוב בארכיטקטורה החדשה.
· החלפת Azure Function בכתיבת קוד חדש עבור עשרות אפליקציות שלנו שיקבל את הפניות בענן החדש וינתב אותן פנימה.
· בבניית האפליקציות בענן מיקרוסופט נעשה שימוש ברכיבי ענן ייעודיים של מיקרוסופט אשר אינם נמצאים בענן הזוכות("Event Hub" כדוגמה המשמש אותנו באפליקציות רבות) ומחייב כתיבה לרכיבי ענן אחרים המתאימים לענני הזוכות.
· הסבת קוד אפליקציות ישנות אשר אינן נתמכות בענני הזוכות(דוגמה אחת מרכזית היא: קוד Dot Net Core"" ישן) ויש לשכתב לקוד חדש יותר.
· עבודה מול מהנדסים חדשים בארץ ובעולם(עובדי הספקיות הזוכות), עבודה מול חברות צד שלישי המספקות שירות לספקיות הענן הזוכות בעלי אג'נדות ותפיסות ארכיטקטורה שונות.
· כל תהליכי האוטומציה(Devops), הקמת סביבות, Monitoring, Security, Networking ,Data centers  שונים(בפעם הראשונה עובדים מול אחד הממוקם בארץ)  וכו' הינם שונים ומוקמים מחדש ואינם עוברים מענן לענן.
· תהליך המיגרציה הוא הזדמנות להפקת לקחים מן העבר ולשפר את המערכות בנקודות קריטיות ומחייבות, גם ברמת המיקרו(האפליקציות עצמן) וגם ברמת המאקרו(ארכיטקטורה גמישה ומתקדמת) 



בעקבות התהליכים שהוזכרו בסעיף זה ועוד רבים שלא הוזכרו, צפויים חבלי לידה עד שנגיע ליציבות בכלל המערכות והפרויקטים גם לאחר הפעלת כלל פרויקטי המשטרה בייצור וכיבוי ענן מיקרוסופט. נציין כי השבתה של מערכות חיוניות אלו, או לחילופין פגיעה בעבודה בהן תגרום לפגיעה ברציפות המבצעית של משטרת ישראל.

6. בתאריך 31.12.2022 מסתיימת ההתקשרות הנוכחית לשירותי ענן Azure.
	

7. 30.6.23 הינו תאריך היעד המשטרתי להפעלה מלאה בייצור של כלל מערכות המשטרה מבוססות ענן בתשתיות הספקיות זוכות ה"נימבוס" והפסקה מוחלטת של פעילות בענן מייקרוסופט למעט מערכת(AAD- ניהול משתמשים עליו מבוססת פעילות המשטרה ולזוכות אין מוצר מתאים).

8. מתאריך 1.2.23 כל מערכת חדשה מבוססת ענן תעלה ישירות בענני הזוכות(סיום מלא של תשתיות הענן ותקופת בדיקות), יחד עם זאת כמובן יעלו בהדרגה המערכות הקיימות(מיגרציה).


9. בשל האמור לעיל וכדי למנוע פגיעה ברציפות התפקודית של משטרת ישראל, אנו מבקשים להמשיך עם שרותי הענן של חברת מיקרוסופט Azure באמצעות מכרז סגור חדש עד לתאריך  30/06/2023 או עד שמשטרת ישראל תוכל להשתמש במכרז המרכזי של חשכ"ל באופן מעשי. 






10. סטטוס תהליך המיגרציה:

מה בוצע עד כה:

· קביעת צוות היגוי לתהליך המיגרציה.
· פגישות היכרות עם גוגל ואמזון
· פגישות טכנולוגיות עם גוגל ואמזון
· תפיסה אסטרטגית שהמעבר לזוכות ה"נימבוס" יעשה בטור ולא במקביל כדי שנפיק לקחים, נלמד ונבין את טכנולוגיות הענן של הזוכות טוב יותר וכך ניישם את הפתרונות הטובים ביותר עבור משטרת ישראל, יחד עם זאת קיים מחסום כ"א ללימוד ויישום של ענני(הקמת תשתיות, לימוד, הסבות, מגרציה בפועל וכו..) שתי הזוכות במקביל.
· התחלת הקמת התשתיות בפועל בענן גוגל(הסתיים כ 90%) על ידי מהנדסי אטו"ב ומהנדסי גוגל.
· הקמת האפליקציה הראשונה בענן גוגל כולל כלל התהליכים מקצה לקצה.
· סיום מפגשים רבים וסדנאות לימוד ב GCP (ענן גוגל)
· תחילת עבודה משותפת וקבועה, לפחות 3 פעמים בשבוע על תהליך המיגרציה.
· קביעת תאריכי קורסים מלאים בכלל הנושאים הרלוונטיים להקמה ותחזוקת ענן, הקורסים מתחילים בחודש נובמבר 2022 ומסתיימים לפני פסח 2023 בנושאי אבטחת מידע, בינה מלאכותית, תקשורת נתונים, Devops , סיסטם ועוד..



מה יבוצע עד סוף שנת 2022:

· סיום בניית התשתית עבור המשך מעבר אפליקציות.
· רכישת מוצר check point ורכישת מוצר F5 לסיום תהליך הקמת התשתית
· הסבת והעלאת חלק ראשון של האפליקציות לענן החדש
· סיום חלק מהקורסים אשר מתחילים בנובמבר 2022.
 

מה יבוצע עד 30.6.23:

· סיום העלאת כלל המערכות המשטרתיות בענן החדש
· סיום הקורסים הרלוונטיים והכשרת הצוותים.
· הורדת ענן מייקרוסופט משימוש במשטרת ישראל וסיום התקשרות שירותי ענן מול מייקרוסופט.
· מפברואר 2023 כל מערכת חדשה או אפליקציה מבוססת ענן תעלה בענן החדש בלבד.




11. אומדן היקף ההתקשרות המבוקשת -  4 מש"ח. 
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